Сценарий урока
«Интернет безопасность»
Интернет уже давно стал незаменимым помощником современного человека. 
Всемирная сеть – это источник для новых знаний, помогает в учебе, занимает досуг. Именно поэтому вы активно пользуются Интернетом, а зачастую проводят в Сети даже больше времени, чем взрослые. Сервисы мгновенных сообщений и интернет телефонию (ICQ, Skype  и пр.), общаются на форумах и в чатах, каждый день узнают много новой увлекательной и образовательной информации. 
 Однако не стоит забывать, что Интернет может быть не только средством для обучения, отдыха или общения с друзьями, но – как и реальный мир – Сеть тоже может быть опасна.
Давайте с вами вспомним, какой вред может нанести интернет человеку?

Виртуальность общения предоставляет людям с недобрыми намерениями дополнительные возможности причинить вред детям. В последнее время в Интернете появляется много материалов агрессивного и социально опасного содержания. 
Вам нужно помнить о существовании подобных угроз и уделять повышенное внимание вопросу обеспечения безопасности в Интернете.

Также не стоит забывать об опасности интернет и компьютерной (игровой) зависимости. Сегодня интернет буквально переполнен онлайн играми и социальными сетями на любой вкус и цвет. Основная задача  подобных сайтов привлечь и как можно дольше удерживать на своих страницах  новых пользователей. Кроме того, большинство подобных ресурсов, лишь позиционирует себя как бесплатные, занимаясь выманиванием у пользователей  вполне реальных денег за  различных виртуальные предметы и привилегии.

Тест на интернет зависимость
Программы бывают разные. 
1. Бывают нужные и полезные, 2. а бывают — совсем наоборот. 
Есть, например, такие, которые мешают работе компьютера, стирают файлы, крадут личные данные и даже вымогают деньги. Они полезны только для своего хозяина, а вот всем остальным — жертвам — приносят вред. Поэтому их и называют вредоносными.

- Кто-то создаёт зловредные программы просто ради забавы. 
- А кто-то — ради выгоды. 
Самая главная добыча злоумышленников — это, конечно, деньги!

Украсть их можно по-разному.
Один из способов — шантаж: программа блокирует компьютер и требует у вас денег за доступ к устройству. 
А у ваших родителей она может подсмотреть номер карточки, когда те вводят его на сайте магазина.

С помощью таких же программ мошенники охотятся за аккаунтами — например, страничками в соцсетях. 
Программа ворует логин и пароль пользователя, а потом рассылает спам от его имени. 
Современные системы безопасности способны довольно быстро разоблачать фальшивые странички, созданные только для рассылки спама и вирусов. Заподозрить в этом аккаунты живых людей сложнее — вот почему для мошенников это лакомый кусочек.  
Итак, как же злоумышленники получают доступ к аккаунтам?

Есть разные способы. Кто-то применяет самый банальный метод перебора, или, как его ещё называют, брутфорс. В этом мошенникам помогают программы-боты. Они просто перебирают символы или, чтобы было быстрее, проверяют пароли по специальным словарям для взломщиков. В них входят популярные пароли типа 1234, qwerty и обычные слова и фразы из разных языков («привет», «iloveyou»). Увы, многие люди используют для своих аккаунтов такую вот ненадёжную защиту.

Другой способ получить пароль — перехватить его. Для этого подходят, например, вай-фай сети в кафе или парках. Публичный вай-фай очень часто устроен так, что в нём ваши данные может увидеть любой, кто подключится к сети. А подключиться может кто угодно — в том числе и злоумышленник

А ещё злодеи могут завербовать ваш компьютер или телефон в свою армию послушных зомби — программ-ботов, да так, что вы ничего не заметите! Маленький бот тайком подселяется на компьютер и тихо ждёт приказа. И пока вы мирно общаетесь с друзьями или смотрите котят, ваш компьютер по указке мошенников начинает делать разные пакости. Скажем, без конца кликать рекламные объявления, так что заказчикам рекламы приходится оплачивать тонну бесполезных кликов. Или упорно заходить на один и тот же сайт, чтобы тот не выдержал нагрузки и перестал работать.

Как распознать эту заразу.

Как и у любых вредителей, у вредоносных программ есть своя классификация.

Различают их, 
1. во-первых, по способу воздействия. 
- Некоторые программы вредны сами по себе и готовы разрушать все, что попадется на пути. 
- Некоторые же паразитируют на слабостях и ошибках других программ и операционных систем. 
Они есть всегда, ведь разработкой занимаются люди, а им, как известно, свойственно ошибаться. Через уязвимые места мошенники могут получить доступ к управлению системой или к пользовательским данным. А программы, с помощью которых они это делают, называются эксплойтами.

2. Второй признак — это способ распространения. 
- Трояны не умеют множиться самостоятельно: они, как троянский конь хитрого Одиссея, маскируются под полезные программы и ждут, когда вы сами их загрузите. Попасть с вашего компьютера на другое устройство у них уже не получится. 
- Другое дело — вирусы. Они не только вам навредят, но и разошлют самих себя с вашего почтового адреса, странички ВКонтакте или по локальной сети, чтобы заразить кого-нибудь ещё.

3. И третий важный признак — это время срабатывания. 
- Одни программы начинают вредительскую деятельность сразу же, как появляются на устройстве. 
- А другие, притаившись, ждут особых условий. Классический пример — вирус «Чернобыль», который срабатывал только в годовщину чернобыльской аварии(26 апреля 1986г.). Такие вредоносы замедленного действия называют логическими бомбами.

Симптомы появления вредоносной программы всегда примерно одинаковые. 
Компьютер или телефон начинает вести себя странно: выключается когда хочет, отказывается менять настройки, запускать антивирус, а то и вовсе блокируется. На экране появляются окошки с непонятным текстом, а в «Отправленных» в почте или соц.сети откуда-то берутся сообщения, которые вы никому не посылали.

Если вы заметили у себя что-то подобное, то стоит насторожиться. Обычно вредоносные программы попадают на устройство из интернета или с заражённых носителей. Вспомните — может быть, вы скачивали файл с неизвестного сайта или просто заходили на подозрительную интернет-страничку. Или вас, сам того не зная, заразил кто-то из одноклассников — когда вы одолжили у него флешку или обменялись фотографиями по блютусу.  

Как же от них уберечься? Об этом будет наш следующий рассказ.

Болезнь проще предупредить, чем лечить. Так же и с вредоносными программами. Лучшее средство борьбы с троянами, вирусами и прочей нечистью — это профилактика. И вот несколько советов о том, как её проводить.

Самое главное — пользуйтесь только лицензионными программами и операционными системами. Установить бесплатный Виндоус — идея, конечно, заманчивая, но кто гарантирует, что взломанная версия не сломает заодно и ваш компьютер? Взломщики могут подселить в неё каких угодно вредителей, и расхлебывать последствия будет себе дороже.

Установить официальную версию операционки мало — её нужно ещё и регулярно обновлять. Даже в надёжных программах попадаются уязвимости и ошибки, которые могут стать лазейкой для мошенников. 
В новых версиях такие ошибки стараются исправлять. Поэтому чем новее будет операционная система, тем лучше. Не забывайте и о специальных средствах защиты — антивирусах и файерволлах.

Антивирус должен быть легальным и обновлённым, иначе от него не будет никакого толку. У каждого антивируса есть свой «чёрный список» — база вредоносных программ, которые он умеет выслеживать. Но мошенники не дремлют и постоянно выдумывают новые вирусы. Если база антивируса будет устаревшей, он может просто не распознать новоиспечённого вредителя и доверчиво пропустит его на устройство.

То же касается и файерволла. Это специальный фильтр, который контролирует доступ к интернету с того или иного устройства. 
Во-первых, он может блокировать попытки вирусов подключаться к сети с вашего компьютера. Например, мешать боту общаться со своим хозяином. 
Во-вторых, он знает, у каких сайтов хорошая репутация, а каким доверять не стоит. Черные и белые списки файерволла, как и антивируса, должны быть свежими. Тогда он сумеет вовремя остановить вас, если вы соберетесь перейти по подозрительной ссылке.

Особое внимание нужно уделить браузеру. Но эта тема требует отдельного разговора.  

Браузер — это окно в интернет. А интернет — это не только полезная информация, игры или общение, но и разные опасности. И браузер должен встречать их во всеоружии.

Первый залог здоровья — своевременное обновление. Браузер нуждается в нем ничуть не меньше, чем другие программы. Чем новее он будет, тем у вас меньше шансов подцепить через него заразу. Браузеры обновляются часто, в среднем раз в месяц. Новые версии содержат меньше слабых мест и уязвимостей, а значит, ограничивают возможности киберпреступников.

Современные браузеры умеют отличать опасные страницы от безопасных. Яндекс.Браузер, например, сверяет их по базе поиска Яндекса. Поисковый робот постоянно обходит страницы в интернете, с помощью особых алгоритмов выявляет среди них подозрительные и вносит их в свой «черный список». Если пользователь Яндекс.Браузера попробует зайти на одну из таких страниц, то сразу увидит предупреждение.

Не стоит игнорировать сообщения об угрозе, даже если вы заходили на сайт тысячу раз и точно знаете, что он безопасен. Известный сайт тоже может оказаться взломанным. Лучше переждать пару часов, пока его вылечат, и уже потом попытаться зайти снова.

Ещё браузеру не помешает встроенный антивирус — на случай, если вы решите загрузить вредоносный файл. Браузер, вооруженный антивирусом, сумеет вовремя вас остановить и поможет избежать неприятностей.

Если же вы не доверяете своему браузеру на сто процентов, тогда смотрите на предупреждения поисковиков. Они постоянно обновляют свои списки опасных сайтов и сообщают о подозрительных ссылках прямо в результатах поиска.

Но как бы технологии ни старались оградить нас от вредителей, многое в конечном счёте зависит от того, насколько мы сами внимательны и аккуратны. Об этом будет следующий рассказ.

Обращайте также внимание на безопасность соединения — ищите в строке браузера заветный набор букв https. Мы уже говорили о нём в уроке про защиту аккаунтов. Если браузер предупреждает, что соединение незащищенное, или блокирует переход на опасный сайт, не стоит пытаться войти туда повторно и тем более вводить на нём платежные данные

